GIAI PHAP CONG NGHE THONG TIN

HE THONG CANH BAO TAU CA THONG MINH




Céng Ty C6 Phan Vién Théng VTC

GIAI PHAP CNTT HE THONG CANH BAO TAU CA THONG MINH
Tp. H6 Chi Minh, ngay 18 thang 07 nim 2025

Tén géi thau: Goi thau so 01: HE théng canh bdo tau cd tw dpng thong minh

Tén dy an/dw todn mua sam: Hé thong cinh bdo tau cd tw dpng théng minh thuéc duw todn
kinh phi thuc hién mua sam tai sin, trang thiét bi kj thudt ha ting cong nghé théng tin phuc
vu viin hanh hé théng VMS

I. Gi6i thiéu chung vé goi thau

L 1. Gidi thiéu vé géi thau:
Tén goi thau: G6i thau sb 01: Hé théng canh béo tau ca tu dong thong minh.
Loai hop dong: tron goi.
- G6i van hanh hé théng
- G6i tin nhan
- Géi cudc goi

L.2. Muc dich, quy mé ciia dw dn va géi thau:

Muc dich:

Hé théng Canh bao Tau ca Thong minh duge thiét ké nham hd trg cong tac canh bao, quan ly
va giam sat hoat dong khai thac thuy san trén bién. Muc tiéu cta hé théng 1a hd tro hiéu qua cho
co quan nha nudc va ngu dan tinh Binh Dinh trong viéc phat hién sém, canh bao kip thoi cac
hanh vi vi pham theo thoi gian thuc, tor d6 nang cao hiéu qua quan ly va dam bdo an toan cho
hoat ddng khai thac thiy san.

Cu thé, hé théng huéng dén cac muc tiéu sau:

- Tang cuong hiéu qua quan ly nha nude vé thity san: Cung cp céng cu canh bao vi pham
tau cé tu dong theo thoi gian thuc, véi do chinh xac va tinh lién tuc cao, gitp co quan quan ly xi
1y kip thoi cac hanh vi vi pham nhu: vugt ranh gidi khai thac, hoat dong ngoai khu vuc cho phép,
hozc mat két ndi thiét bi giam sat.

- Canh bdo sém va tu dong: Hé théng c6 kha nang phat hién tu dong cac tinh hubng bat
thuong nhu: mat két ndi 6 gio, mét két ndi 10 gio, di chuyén gan ranh gi6i, vi pham ranh gidi, ...
thong qua dir liéu tir Hé théng Giam sat Tau c4 (VMS). Sau khi phat hién, hé théng s& nhanh
chéng gui canh bao dén cac bén lién quan (co quan chirc nang, chi tau, ngu dan), hd trg xir ly
kip thoi va giam thiéu rii ro phat sinh.

- HO tro va nang cao nhan thic cho ngu dan: Canh bao duge gui truc tiép dén chu tau va
ngu dén, gitp ho nhanh chéng nhén dién cac vi pham, tir 46 chii dong diéu chinh hanh trinh phu
hop, giam thiéu nguy co vi pham phap ludt, nang cao hiéu qua khai thac.

- T&i uu hoa van hanh va hd tro ra quyét dinh: Dit liéu thu thap tir hé thong khong chi phuc
vu cong tac canh bdo, ma con 1a ngudn thong tin gia tri dé phan tich hoat dong, xay dung ké
hoach quan 1y hop ly; dong thoi hd tro diéu tra, théng ké va hoach dinh chinh sach quan ly thity
san mot cach hiéu qua.
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Quy mé.

Hé théng Canh bao Tau ca Thong minh hd tro ngu dan va co quan chirc ning tinh Binh Dinh
trong cong tac giam sat, quan 1y va canh bao vi pham d6i v6i tau ca khai thac tai ving khoi.

Heé thdng duoc xay dung va trién khai nhim thuc hién theo quy dinh tai Luat Thuy san niam
2017, cac Nghi dinh, Thong tu... vé giam sat tau ca hoat dong trén bién, bao gém: dit liéu hanh
trinh tau, thoi gian hoat dong, trang thai két ndi thiét bi giam sat hanh trinh, canh bao mat tin hiéu
va vi pham ving bién.

Déi tuong dp dung:

Co quan quan ly nha nudc:

- Uy ban Nhan dan tinh;

- S& Nong nghiép va Méi truong tinh;

- B6 Chi huy Quan sy tinh;

- B6 Chi huy B6 d6i Bién phong tinh;

- UBND x4, phudng ven bién; - Chi cuc Thily san tinh;

Céc co quan, don vi lién quan khac.

Ngu dén va chu tau ca:

- Chu tau;

- Thuyén trudng.

Pon vi cung cip va van hanh hé théng: Doanh nghiép cung cip Hé théng Canh bao Tau ca
Thong minh.

II. Giai phap k¥ thuat
IL1.  Gidi phdp déi véi Hé thong Cinh bdo Tau cd Thong minh
IL.1.1. Mb hinh Kién tric phin mém
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IL.1.2. Giai phap thwe hién cac chirc niang ciia phan mém
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I1.1.2.1.  Yéu cau d6i véi Hé théng Canh bao Tau ca Théng minh

Hé théng Canh bao Tau ca Thong minh duge phat trién nhdm hd tro cong tac giam sat, canh
béo va quan ly hoat dong khai thac thuy san viing khoi mot cach hiéu qua va kip thoi. Hé théng
dugc phép tich hop véi Hé théng Giam sat tau ca VMS, cho phép dong b, chia sé va xu ly dix
liéu phuc vu cong tac quan ly vé nghé ca.

Hé thdng 14y dir liéu tir VMS thong qua API chia sé dit liéu vi pham GSHT do dia phuong
quan ly: Thong tin tau vi pham (Théng tin dang ky, chu tau, thuyén truéng, ...), Loai vi pham
(mat két ndi 6 gid, mat két ndi 10 ngay, vuot ranh gidi, ...), Thoi gian vi pham, Toa d6 vi pham,
Thoi gian khic phuc.

Mot trong nhing diém ndi bat ctia hé thong 1a kha ning canh béao tu dong theo thoi gian thuc.
Khi phét hién cac tinh huéng bat thuong nhu mét két ndi véi thiét bi giam sat hanh trinh trong
vong 6 gid hodc 10 ngay, di chuyén gan ranh giéi hodc vi pham ving bién, ... hé thong s& ngay
1ap tire kich hoat canh bao. Cac canh bao duoc giri dén co quan quan 1y nha nude, chi tau va cac
bén lién quan théng qua nhiéu kénh nhu phan mém, tin nhan SMS, email va cudc goi tu dong, ...
theo thoi gian thuc.

Hé théng dam bao chirc ning ching thuc va xac dinh diu mdi co quan tiép nhan théng tin,
ddng thoi hd tro phan ving quan 1y pht hop. Ngoai ra, hé thdng con tich hop dir liéu tir Hé théng
Giam sét tau ca cua Cuc Thily san va Kiém ngu dé cép nhat tinh trang hoat dong va thong tin clia
tau ca mot cach chinh xac.

Dic biét, hé théng c6 kha nang gui thong bao va canh bao tu dong dén cac bén lién quan
thong qua nhiéu phuong thirc canh bao. Hé théng duoc 1ap trinh tu dong goi dién, nhan tin nhin
theo kich ban tity chinh, sir dung dit liéu thyc té dé dua ra cac canh béo kip thoi va hiéu qua.

Bén canh chirc niang canh béo, hé thdng con hd tro thu thap, luu trit va trich xuét dir liéu dé
phuc vu cong tac théng ké, bao cao va xir ly cac su vu phat sinh. Hé théng cho phép mé rong va
tich hop véi cac phuong tién truyén thong tai dia phuong nhu phat thanh, radio, ... dong thoi hd
tro ghi nhan két qua xur 1y canh bao dé gitip co quan chirc nang theo ddi va quan ly hiéu qua hon.

Vé mat kinh té, hé thong dugc thiét ké vai chi phi hop 1y, khéng vuot qua ngan sach cta co
quan quan ly va chua tau. Pong thoi, dich vu bao tri va hd tro k¥ thuat dai han ciing dugc cung
cAp nham dam bao hé théng van hanh 6n dinh trong sudt qua trinh str dung.

Cac dac diém ndi bat:

- Tich hop hé théng Giam sat tau ca: Hé théng Canh bao Tau ca Thong minh dugc két ndi
v6i Hé théng Giam sat tau ca thong qua API cho phép lién thong va dong bo dir liéu trong pham
vi cho phép.

- Theo déi canh bao thoi gian thyc: Tu ddng phat hién va ghi nhan canh bao tir hé théng
Giam sat tau cé, thuc hién quy trinh canh bao ngay 1ap ttc khi c6 tinh huéng bat thuong hoic vi
pham nhu: Mat két ndi thiét bi giam sat hanh trinh (6 gio, 10 gio,...), Di chuyén gan ranh gidi,
Vuot ranh gioi, ...

- Canh bo da kénh: Canh bao dugc gui dén cac bén lién quan qua nhiéu kénh nhu: Ung
dung phan mém, Tin nhan SMS, Email, Cudc goi tu dong, ...

- Bdo cdo vi tri tir ngu dan: Trong trudng hop tau ca bi mat két ndi qua 6 gio, hé thdng cho
phép ngu dan g tin nhén theo cti phap da quy dinh dé bao cdo vi tri hién tai. Tin nhin nay s&
dugc hé théng tu dong tiép nhan, xu 1y va luu trir. Pong thoi, hé théng ciing sé& tu dong giri thong
bao dén cac co quan chirc ning dé theo ddi va c6 bién phap xir Iy phi hop.
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- Luu trt d@t li€u: Dt li€u tau ca (chia sé tr VMS), Dit liéu vi pham (chia sé tt VMS), Dit
liéu xtr ly vi pham, Dit li€u canh bao (tin nhén, cudc goi, ...), dit liéu nguoi dungva dit liéu hé
thong.

- Bdo cao thdng ké: Hé thdng hd tro xay dung cac loai bao cdo theo yéu cau thuc té va
nghiép vu chuyén sau cta dia phuong. Pong thoi, hd tro dbi soat giup minh bach chi phi sir dung
(tin nhén, cudc goi, ...).

- Tinh mé va kha nang mo rong: Hé théng duoc thiét ké voi kién tric mé, cho phép tich
hop linh hoat v6i cac hé thdng khac nhu Hé théng Giam sat tau ca (VMS), ... nhim ning cao
hiéu qua quan 1y téng thé. Bén canh do, hé thdng c6 thé hd tro trién khai trén nhiéu nén tang khac
nhau nhu web, ing dung di dong (Android, iOS), gitp ngudi ding dé dang tiép can va sir dung
moi Iac, moi noi, ...

I1.1.2.2.  Yéu cau chirc ning

Hé théng Canh bao Tau ca Thong minh 1a giai phap tu dong hd tro thong bao va canh bao kip
thoi dén tau ca ciing nhu co quan chiic nang. Hé thong dugc thiét ké nhiam nang cao hiéu qua
quan ly, giam thiéu rti ro va dam bao an toan cho tau ca hoat dong trén bién.

*Phdn hé quan Iy canh bao

- Cung cap kha nang theo ddi vi pham dua trén dir liéu tir Hé thong Giam st tau ca, véi
cac kich ban canh bao duoc thiét 1ap twong tng, linh hoat cho ting loai hanh vi vi pham, ching
han nhu: mét két néi, vugt ranh gidi, ...

- CAu hinh da dang phuong thiic canh bao: goi dién thoai tu dong, gui tin nhin SMS, gui
email, ...

- Cho phép thiét 14p muc d6 canh béo: thap — trung binh — cao, nhdm phan loai va uu tién
xur ly phu hop.

- Tuy chinh tiéu chi nhan dién vi pham theo thoi gian va nghiép vu dia phuong: mat két ndi
6 gid, mat két ndi 10 ngay, di chuyén gan ranh giéi, ...

- HO tro tich hop day du dit liéu tir hé théng giam sat tau ca bao gdm: Théng tin tau, Thong
tin chii tau va thuyén truéng, Thong tin vi pham, ...

- Cho phép tim kiém va loc thong tin canh bao theo nhiéu tiéu chi.

- HBd tro thong ké va lap bao céo.

- HBb tro kich ban canh bao linh hoat, phtt hop véi yéu cdu, nhu ciu cta co quan quan ly vé
thoi gian canh bao, ndi dung canh bao, phuong thic canh bao.

- Luu trit lich st canh bao: Bao gdm danh sach céc thong tin canh béo theo thoi gian, noi
dung, hanh dong tir hé théng dén ngudi nhan tuong tng, voi cac phuong thie gui khac nhau.

*Phdn hé tong dai canh bdo tw dong

- Tu ddng tao canh bao vi pham theo kich ban da dugc cAu hinh.

- Gui thong tin canh bao tirc thdi qua nhiéu hinh thire (cude goi thoai, SMS, email, phan
mém, ...) dén dung dbi twong lién quan, véi ndi dung theo timg loai vi pham.

Vi du:

e “Tau [BD-94344-TS] da mét két ndi 6 gio ngoai khoi, vi tri cudi 14.1362N109.1980E
luc 07:55 ngay 21/02/2025.”

e “Tau [BDP-94344-TS] vuot ranh gidi cho phép luc 07:55 ngay 21/02/2025 tai vi tri
14.1362N-109.1980E.”
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- Ghi nhan chi tiét toan bd qua trinh gui canh bao: trang thai guri, két qua nhan, 16i phat
sinh, thoi gian gui, phan hoi tir ngudi nhan, ...

- Tu ddng phan phdi canh bao cho cic co quan nha nudc va tau ¢ vi pham tity theo mirc
d6 vi pham. Hé thdng c6 thé xur 1y s6 luong 16n canh bao dong thoi cung mot thoi diém.

- HO tro tim kiém, théng ké va xuit bao cdo.

Tu dong ghi nhan bao cdo vi tri tir ngu dan: Hé thdng duoc tich hop chirc nang cho phép ngu
dan chu dong gui tin nhén theo ct phap quy dinh dén tong dai dé bao cdo vi tri khi tau bi mat két
ndi quéa 6 gio. Cac tin nhan nay s& duoc hé thdng tu dong ghi nhan va xu ly. Pdng thoi, thong tin
vé vi tri s& dugc chuyén dén cac co quan chirc ning lién quan dé dam bao viéc theo ddi, hd tro
xu ly kip thoi, chinh xac va hi€u qua.

*Phdn hé quan tri nguoi dimg

Hé thdng cho phép thiét 1ap cac vai tro nguoi dung (quan tri hé thdng, can bo quan ly, chii
tau, giam sat vién...) voi phan quyén cu thé, dam bao mdi nhom ngudi dung chi truy cap va thuc
hién cac chiic nang phu hop véi nhiém vu dugc giao.

Viéc phan quyén linh hoat gitip ting cudng bao mat thong tin va dam bao hiéu qua van hanh
toan hé thong.

Hé théng cho phép thiét 14p co ché phan quyén linh hoat, dam bao mdi ngudi dung chi c¢6
quyén truy cép va thuc hién cac chirc niang phi hop véi vai tro clia minh.

*Clic nhém quyén chinh trong hé thong

- Quan trj hé théng

Quan ly tai khoan ngudi dung: tao, sira, x6a, phan quyén.

«  CéAu hinh hé thong, thiét 1ap cac tham sb canh bao.

« Theo di nhat ky hé thdng, ghi nhan lich sir thao tac ctia ngudi dung.

*  Quan Iy phan quyén cho cac nhém ngudi ding khac.

- Co quan quan ly (Chi cuc Thuy san Binh Dinh)

«  Xem, tiép nhan va xur 1y canh bao tir hé thdng.

«  Quan ly danh muyc dir liéu lién quan nhu danh sach tau ca, théng tin chu tau, thuyén

* Xac minh trang thai cia tau c4 khi c6 canh bao vi pham.
«  Cap nhat két qua xtr Iy canh béao 1én hé théng.

« Lap bao céo, théng ké tinh trang canh bao va vi pham.

«  Truy xuat lich str canh béo ciia tig tau ca.

- Chu taw/ thuyén truong

« Nhan tin nhin, cudc goi canh bao vé tinh trang tau ca.

«  Phan hdi canh béo qua kénh tin nhén hodc cudc goi.

I1.1.2.3.  Yéu cau ky thuit xay dwng phin mém

- Nén tang phat trién:
+ Phan mém phat trién trén nén tang Microsoft .Net Framework, IIS.
+ Str dung nén tang Gmg dung Web Based.
+ St dung Hé diéu hanh Windows.
+ Céu trac mo, dé dang nang cip va mé rong.
- CAu truc dit liéu:
+ Tuong thich véi SQL Server Standard, phién ban 2016 tré 1én;
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+ Két noi va dong bd dugce véi cac hé thong phan mém co s& dit liéu c6 san tai Trung tam
Thong tin thiy san va cac co quan chuyén nganh li€n quan;
- B4p tng céc ti€u chuan quoc te:

I1.1.2.4. Bang danh sach tac nhin

STT Tac nhan Dién giai Ky hi¢u
1 | Quan trj hé théng Quan tri vién cta hé théng QTHT
2 | Chuyén vién Co quan quan ly (Chi cyuc Thuiy san Binh Dinh) CvV
3 | Nguoi dan Chu tau/ thuyén truéng ND
5 | Hé thong Hé thdng Canh bao Tau ca Thong minh HT

I1.1.2.5. Bang sap xép thir tr wu tién cac yéu ciu chirc ning ciia phan mém

STT | Chirc niing phin mém Phan loai yéu ciu
A | HE THONG CANH BAO THONG MINH
I. Chirc nang chung
1 Pang nhap Dir liéu dau vao
2 DPang xuit Dir liéu dau vao
3 P6i mat khau Dir liéu dau vao
4 Xem thong tin tai khoan Dir liéu dau vao
5 | Dbi thong tin tai khoan Dit liéu dau vao
I1. Giam sat
6 Gidm sat vi pham Yéu cau truy van
7 Tra ciru chi tiét thong tin tau Yéu cau truy van
8 Tra ctru lich sur vi pham Yéu ciu truy van
9 | Ghi cht xur ly vi pham Dir liéu dau vao
10 | Guri tin nhén thong bao Dir liéu dau vao
11 Tra ctu lich st khai bao vi tri Yéu ciu truy van
12 | Tra ctru lich st xtr ly vi pham Yéu cau truy van
13 | Pang tai van ban/quyét dinh xtr phat Dir liéu dau vao
I11. Quan ly khai bao vi tri tw dong
14 | Xem danh sach khai bao vi tri Yéu cau truy van
15 | Cap nhat thong tin khai bao vi tri Dir liéu dau vao
16 | Xét duyét khai bao vi tri Dir liéu dau vao
IV. Quin tri h¢ thong
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1. Quaén ly tai khoan
17 | Xem chi tiét thong tin tai khoan Yéu cau truy van
18 | Dat lai mat khau Dit liéu dau vao
19 | Cap nhat thong tin tai khoan Dit liéu dau vao
20 | Khoa tai khoan Dit liéu dau vao
21 | Thém méi tai khoan Dir liéu dau vao
2. Quan ly phin quyén
22 | Xem chi tiét thong tin nhém quyén Yéu cau truy van
23 | Stra nhém quyén Dit liéu dau vao
24 | X6a nhém quyén Dir liéu dau vao
25 | Thém mé6i nhém quyén Dir liéu dau vao
V. Tong dai canh bao
26 | API khéi tao canh bao biang tin nhin Dit liéu dau vao
27 | API khéi tao canh bao béng cudc goi Dit liéu du vao
738 API 'khc’ri tao canh bo bang théng bao trén g dung, Dir lidu du vao
email
29 | Hé théng giri canh bao tin nhin Dir liéu dau vao
30 | Hé thong giri canh béo bang cudc goi Dir liéu dau vao
31 He¢ tbéng giri canh bao bang thong bao trén tng dung, Dir lidu du vao
email
32 | Hé théng nhan tin nhin khai bao vj tri Dit liéu dau vao
33 | Pong b trang théi tin nhan Dir liéu dau vao
34 Déng bd trang thai, thong tin cudc goi Dit liéu dau vao
VL. Xir ly canh bao
35 | API kich hoat quy trinh canh bdo Dir liéu dau vao
36 | API Cap nhat két qua canh bao Dir liéu dau vao
37 | API khai bao vi tri tu dong Dir liéu dau vao
38 | Xu ly canh béo Dit liéu dau vao
VII. B4o cio thong ké
39 | B4o cdo tin nhin Yéu cau truy van
40 | B4o cdo cudc goi Yéu cau truy vn
41 | Théng ké tong hop Yéu ciu truy van
VIIL Tich hop két ndi véi Hé thong Giam sat tau ca VMS
42 | Pong bd thong tin tau ca Dir liéu dau vao
43 | Pdng bd thong tin vi pham Dir liéu dau vao

I1.1.2.6. Bang chuyén di sang cac truong hop sir dung

Tén Tén
STT | Use case taf taf Mo ta trwong st dung
nhan | nhan :

chinh | phu
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A | HE THONG CANH BAO THONG MINH
I. Chire nang chung
- Nguoi dung truy cép bang trinh duyét vao trang
web:
- Nguoi ding nhap thong tin ding nhap va bim
< Tét ca "Pang nhap"
Dang ‘. A ax A
1 nhap nguoi + Tén dang nhap
: dung + Mat khau
- Hé théng tra két qua:
+ Hién thi trang TDTM néu dang nhap thanh cong
+ Hién thi thong béo 18i néu dang nhap thit bai
Pang Tét ca - Nguoi dung chon chire nang "Dang xuat"
2 Ut nguoi - Hé thong luu thong tin va két thuc phién lam viée
dung - H¢ thong tro vé trang Pang nhép
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Céng Ty C6 Phan Vién Théng VTC

- Hé thong hién thi biéu mau "Do6i mat khau"
- Nguoi ding nhap thong tin vo biéu mau va bim
HLuuH

+ Mat khau cil

;| Ddimat E"‘trfj + Mat khiu méi
khau d% n + Xac nhan lai mat khau moi
& - H¢ thong tra ket qua:
+ Cép nhat va luu thong tin néu thong tin hop 1¢
+ Hién thi thong bdo 161 néu thong tin khong hop
1é
Xem Tat ca - Nguoi dung chon chire ndng "Thong tin tai khoan"
4 | thongtin | nguoi - Hé thong hién thi biéu mau chi tiét thong tin tai
tai khoan | dung khoan
- Hé théng hién thi biéu mau chi tiét thong tin tai
khoan
Déi Tét ca - I\Ig'l'l’()'l dung dién thong tin can doi va bam "Cap
5 thong tin | nguoi nhdt : :
tai khoan | ding - H¢ thong tra ket qua:

+ Cép nhat va luu thong tin néu thong tin hop 1¢
+ Hién thi thong bdo 161 néu thong tin khong hop
1é

II. Giam sat
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Céng Ty C6 Phan Vién Théng VTC

- Nguoi dung chon chiic nang "Gidm sat vi pham'
- Hé théng hién thi danh sach tau vi pham
- Nguoi dung sir dung céac bo loc va bam "Tim"
+ 86 dang ky/Chu tau:
+ Chiéu dai tau: < 15m; 15 - 24m; > 24m
+ Tinh trang: Chua xtr ly, Pang xtr ly, Da xu ly
+ Loai canh bao: Vuot ranh giéi, MKN 10 ngay,
MKN 6 gid gan ranh gi¢i, MKN 6 gid ngoai ranh

6 Sila?:aﬁslat QEET’ gi6i, MKN 6 gi¢r ngoai khoi
Phe + Tinh
+ Quan/Huyén
+ Xa/Phuong
+ Thoi gian
- H¢ thong hién thi két qua tuong ung voi tung dieu
kién loc
- Nguoi dung bam "Xuat", h¢ thong xuat tép tin
excel
- Nguoi dung chon chire nang "Giam sat vi pham"
, - H¢ thong hién thi danh sach tau vi pham
Tra ctru o1 Sy ;o
oA - Nguoi dung nhan vao so dang ky tau trong danh
chi tiét QTHT, , i
7 théne tin CcV sach vi pham ’
- & - Hé théng hién thi chi tiét thong tin tau

- Nguoi dung chon "Trang thiét bi"
- H¢ thong hién thi thong tin trang thiét bi cua tau
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Céng Ty C6 Phan Vién Théng VTC

- Nguoi dung chon chure nang "Giam sat vi pham"
- Hé thong hién thi danh sach tau vi pham
Tra clu - ’Ngu’(‘_yi ding nhin vao s dang ky tau trong danh
8 |lichsivi | QTHT sachvipham — = =
ﬁham Cv - H¢ thong hién thi chi tiét thong tin tau
: - Nguoi dung chon "Lich su"
- Hé théng hién thi lich sir vi pham kém canh béo vi
pham
- Nguoi dung chon chure nang "Giam sat vi pham"
- Hé théng hién thi danh sach vi pham
- Nguoi dung nhan vao nut "Xt Iy" trong danh sach
vi pham
- Hé théng hién thi biéu mau xur 1y vi pham
Ghi chu - Nguoi dung chon tab "N6i dung" / nhép thong tin
. 1. QTHT, va bam chon "Cép nhat" / "Tam dong" / "DPa xu 1y"
9 |xulyvi \ A o 1
pham Cv + Hanh dﬂ(_)ng xu ly
: + Két qua hanh dong
+ Cap nhat trang thai
- Hé thong tra két qua:
+ Cap nhat va luu thong tin néu thong tin hop 18
+ Hién thi thong béo 15i néu thong tin khong hop
1&
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Céng Ty C6 Phan Vién Théng VTC

- Nguoi dung chon chire nang "Gidm sat vi pham"
- Hé théng hién thi danh séach vi pham
- Nguoi dung nhan vao nut "Xt Iy" trong danh sach
vi pham
- Hé théng hién thi biéu mau xu ly vi pham
Gui tin - Ngudi ding chon tab "Gtri tin nhan" / nhap thong
nhin QTHT, tin va bam "Gui tin"
thong CvV + No6i dung
bao + Phuong thuce gui
+ Chon dbi tuong nhan
- Hé théng tra két qua:
+ Cap nhat va luu thong tin néu thong tin hop 1é
+ Hién thi thong béo 18i néu thong tin khong hop
1€

10

- Nguoi dung chon chire nang "Giam sat vi pham"

- Hé théng hién thi danh séach vi pham

Tra ctiu - Nguoi dung nhan vao nut "X Iy" trong danh sach
lich su QTHT, vi pham

khaibiao | CV - Hé théng hién thj thong tin vi pham

Vi tri - Nguoi dung chon tab "Khai bao vi tri"

- Hé théng hién thi danh sach vi tri lién quan vi
pham

11
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Céng Ty C6 Phan Vién Théng VTC

- Nguoi dung chon chire nang "Giam sat vi pham"
Tra it - Hé théng hién thi danh sach vi pham
lich sir - Nguoi dung nhan vao nut "Xur ly" trong danh sach
ich su QTHT, .
2 Tsryvi | cv vipham s
pham - H¢ thong hién thi biéu mau xtr ly vi pham
: - Nguoi dung chon tab "Lich st"
- Hé théng hién thi chi tiét lich sir xir ly
- Nguoi dung chon chure nang "Giam sat vi pham"
Dang tai - Hé théng hién thi danh sach vi pham
van - Nguoi dung nhan vao nut "X Iy" trong danh sach
\ ., | QTHT, :
13 | ban/quyét cV vi pham 9
dinh xtr - H¢ thong hién thi thong tin vi pham
phat - Nguoi dung nhin vao nut "Pang tai"
- Hé théng cap nhat va luu file
II1. Quan ly khai bao vi tri tw dong
- Nguoi dung chon chure nang "Danh séch khai bao
Xem vi tri"
14 danh QTHT, - Hé thong hién thi danh sach vi tri du’gc canh bao
sach khai | CV - Nguoi dung st dung cac bo loc va bam "Tim"
bao vi tri - Hé thong hién thi két qua tuong (mg vdi timg diéu
kién loc
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Céng Ty C6 Phan Vién Théng VTC

15

Céap nhat
thong tin
khai bao
vi tri

QTHT,
CcV

- Nguoi dung chon chire nang "Danh sach khai bao
vi tri"
- Hé théng hién thi danh sach khai bao vi tri
- Nguoi dung nhan vao nut "Chi tiét" trong danh
sach khai bao vi tri
- Hé théng hién thi théng tin khai bao vj tri
- Nguoi dung cép nhat thong tin va bam "Luu"
+ S6 ding ky
+ Vido
+ Kinh d¢
+ Thoi gian
+ Ghi chu
- Hé théng tra két qua:
+ Cap nhat va luu thong tin néu thong tin hop 1é
+ Hién thi thong béo 18i néu thong tin khong hop
1€

16

Xét duyét
khai bao
Vi tri

QTHT,
6\

- Nguoi dung chon chure nang "Danh sach khai bao
vi tri"

- Hé théng hién thi danh sach vi tri

- Nguoi ding nhin vao nuat "Chi tiét" trong danh
sach vi tri

- Hé thong hién thi thong tin vi tri

- Ngudi ding dién thong tin biéu mau va nhan "Xét
duyét"

- Hé thong cap nhat va luu thong tin

IV. Quan trj hé théng

1. Quan ly tai khoan
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Céng Ty C6 Phan Vién Théng VTC

- Nguoi dung chon "Hé théng" / "Quan ly tai
khoan"
. - Hé théng hién thi danh sach tai khoan
Xem chi o , L 1A T
iét thong | QTHT - Ngu’oi dung;su d}_lng cacqbc_) loc V’a bam’. ljlm .
17 ‘qet t 1ong ’ - H¢ thong hién thi két qua tuong Ung véi tig diéu
tin tai CvV oA
khoan kign IQC. ;
- Nguoi dung nhan vao nut "Xem" trong danh sach
tai khoan
- Hé thdng hién thi chi tiét thong tin tai khoan
- Hé thong hién thi danh sach tai khoan
- Nguoi ding nhin vao nut "Pat lai mat khau" va
xac nhan
18 bit lai 9 QTHT - Hé thong tra két qua: ’
mat khau + Cap nhat thanh tai khoan mac dinh ctua hé thong
néu bdm OK
+ Tro vé giao dién Quan ly tai khoan néu bam
Cancel
- Hé thong hién thi danh sach tai khoan
- Nguoi dung nhan vao nut "Sira" trong danh sach
tai khoan
Cap nhat - H¢ théng hién thi biéu me:.lu tl}{)ng tin tai khoan
~ .. | QTHT, - Nguoi dung nhép thong tin bieu mau va bam "Cép
19 | thong tin e
tai khoan v nhdt" ;
- Hé thong tra keét qua:
+ Cap nhat va luu thong tin néu thong tin hop 16
+ Hién thi thong béo 16i néu thong tin khéng hop
1é
- Hé théng hién thi danh sach tai khoan
- Nguoi dung nhan vao nut "Khéa" va xac nhan
20 Kh(’):’cl tai QTHT - H¢ tﬂhénig tra ~két crlué:‘ . L
khoan + H¢ thong sé khda tai khoan néu bam OK
+ Tro vé giao dién Quan ly tai khoan néu bAm
Cancel
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Céng Ty C6 Phan Vién Théng VTC

- Hé théng hién thi danh sach tai khoan
- Nguoi dung nhan chon "Thém maoi"
- H¢ thong hién thi thong tin chi tiét thém tai khoan

Them . QTHT, - Nguoi ding nhap thong tin va bAm "Luu"
21 | moitai A 1A AV
Kkhoan Cv - Hé thong tra két qua: )
+ Cap nhat va luu thong tin néu thong tin hop 1€
+ Hién thi thong béo 101 néu thong tin khong hop
E
2. Quan ly phin quyén
- Nguoi dung chon "H¢ thong" / "Quan ly nhém
quyén” ‘
. - H¢ thong hién thi danh sdch nhdm quyén
Xem chi s , 1A Y S
tiét thong - Nguoi dung st dung cdc b loc va bam "Tim"
22 . . QTHT - H¢ thong hién thi két qua tuong ing vdi timg diéu
tin nhém i n
uvén kién loc ’
qauy - Nguoi dung nhan vao nit "Xem" trong danh sach
nhém quyén
- H¢ thong hién thi chi tiét thong tin nhém quyén
- Hé thong hién thi danh sach nhém quyén
- Nguoi dung nhan vao nut "Sura" trong danh sach
nhom quyén
Stra - Hé thong hién thi chi tiét thong tin nhém quyén
23 | nhom QTHT - Nguoi dung nhap thong tin can stra va bam "Luu"
quyén - H¢ thong tra ket qua:

+ Cap nhat va luu thong tin néu thong tin hop 1¢
+ Hién thi thong bao 101 néu thong tin khong hop
1é
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Céng Ty C6 Phan Vién Théng VTC

- Hé thong hién thi danh sach nhém quyén
- Nguoi dung nhan vao nut "Xoéa" va xac nhan

Xba X X
. - H¢ thong tra két qua:
24 nﬁorér:l QTHT + Heé thong s& khoa tai khoan néu bim OK
quy + Tro ve giao dién Quan ly nhom quyén néu bam
Cancel
- Hé thong hién thi danh sach nhém quyén
- Nguoi dung nhan chon "Thém moi"
A - Hé thong hién thi thong tin chi tiét thém nhém
Thém A
moi quyen ;
25 . QTHT - Nguoi dung nhap thong tin va bam "Luu"
nhém ~ o A Y 1A .
uvén - H¢ thong tra két qua:
q“y + Cép nhat va luu th()tlg tip néu thong tin hop 1€
+ Hién thi thong bdo 161 néu thong tin khong hop
1é
V. Tong dai canh bao
. - Hé thong khai bao, m& cong két ndi cung cap API
API khO’l 2 . R , N . z
ta0 canh de khai tao canh bag ba,ng tin nhan
26 s HT - Chting thuc key ket noi (API key, secret key)
bao bang . A A e A 3 A
. . - Kiém tra truong thong tin dau vao, tinh hop 1€ cia
tin nhan A e T A A o T
dir li€u, rang bugc dir liéu va xur ly chirc nang
API khoi - E{e; t%lpng kk}al ba9, mo congAket nodi cung cap API
ta0 canh deé khoi tao canh bag ba,ng cudc goi
27 R HT - Chung thuc key ket noi (API key, secret key)
bao bang X \ A e A A A o
cubc goi - Kiém tra truong thong tin dau vao, tinh hop 1¢ cia

dir li€u, rang bugc dir liéu va xur ly chirc nang
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Céng Ty C6 Phan Vién Théng VTC

API khoi
ta,o cal h - Hé thong khai bao, m& cong két ndi cung cap API
bao bang 21y as , Lk, < .
thong de khai tao canh bag ba,ng ung dung hodc email
28 oo HT - Chuing thuc key ket noi (API key, secret key)
bao trén X \ A e A A A o
i - Kiém tra truong thong tin dau vao, tinh hop 1€ cia
\ £ dir li€u, rang budc dir liéu va xur ly chirc nang
dung,
email
- Hé théng két ndi v6i Nha cung cép dich vu nhian
H¢ thong tin
9 gui canh HT, - H¢ thong thuc hién guri tin nhan theo yéu cau hoac
bao tin ND tu dong theo cau hinh
nhan - H¢ thong luu trir, xur ly thong tin phuc vu doi soat
s0 liéu voi Nha cung cap dich vu nhan tin
- Hé théng két ndi v6i Nha cung cép dich vu goi tu
H¢ thong dong
30 gui canh HT, - H¢ thong thuc hién goi theo yéu cau hoac tu dong
bao bang ND theo cau hinh
cudc goi - H¢ thong luu trir, xt ly thong tin phuc vu doi soat
s0 liéu voi Nha cung cap dich vu goi tur dong
Hé thong
g C%nh - Hé théng két nbi véi Nha cung cap dich vu email
bao bang A LA A e A =
N - H¢ thong thuc hién gtri mail theo yéu cau hodc tu
thong HT, o PR
31 b0 trén ND dong theo cau hinh
i - H¢ thong luu trir, xur ly thong tin va két qua thuc
g hién.
dung,
email
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Céng Ty C6 Phan Vién Théng VTC

- Hé thong két nbi voi Nha cung cap dich vu nhin
H¢ thong tin
3 nhan tin HT, - H¢ thong nhéan tin nhan khai bao vi tri dugc gui
nhan khai | ND den va thyc hién xur ly dr li€u tir tin nhan
bao vi tri - H¢ thong luu trir thong tin vi tri dugc khai bdo cua
tau
- Binh ky hé théng két ndi vai bén thtr 3 cung cap
Pdne bs dich vu nhan tin
800 - H¢ thong nhén tép tin chira thong tin bao cao ket
33 |trangthai | HT \ A L, it oA .
tin nhén qua thup hién tin qhan va xu ly dit liéu t€p tin
- H¢ thong phan hoi thong tin cho bén cung cap
dich vu va luu thong tin
Pdng bé - D;nh ky 1}@ thoPg két no1 vdi bén tha 3 cung cap
tran dich vu goi tu dong
34 | tha ig uT - H¢ thong nhén tép tin chira thong tin bao cao ket
N qua thuc hién cac cude goi va xu ly dir li€u tép tin
thong tin A o1 A NN A X
A . - Hé thong phan hoi thong tin cho bén cung cap
cudc goi . : N
dich vu va luu thong tin
VI Xir ly canh bao
- Hé théng khai bao, mé cong két ndi cung cap API
API kich deé ghi nhén canh bao vi pham
hoat quy - Kiém tra truong thong tin dau vao, tinh hop 1€ cua
35 N HT . ten s INAETA
trinh dir liéu, rang budc dit licu
canh bao - Kich hoat quy trinh canh bao vi pham theo cau
hinh dinh san
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Céng Ty C6 Phan Vién Théng VTC

- Hé théng khai bao, mé cong két ndi cung cap API

ﬁ;;lt igf cho Téng dai canh bao cap nhat két qua xir ly
36 ua canh HT - Chumng thyc key ket n6i (API key, secret key)
qau - Kiém tra truong thong tin dau vao, tinh hop 1€ cia
bao A 1 1A
dir li€u, rang budc dir licu
- H¢ tl}éng khai bdo, m¢& cér}g két ndi cung cap API
API khai i:/lilct)rljfong dai canh bao truyén tai thong tin khai bao
37 E?(égrll i HT - Ch}'rng thuc key két ndi (API key, secret key)
T aong - Kiém tra truong thong tin dau vao, tinh hop 1€ cua
dir liéu, rang bugc dit licu
- Hé théng tu dong theo dai tinh trang thuc hién
canh bdo dir theo loai canh bao va quy trinh canh
bao da cau hinh
- Hé thong thuc ,hién hanh dong canh bao theo cac
Xir IV moc thoi gian cau hinh
38 | arbae | HT - He théng thi lai néu canh béo thit bai
- H¢ thong tu dong nang cap canh bao néu qua han
chua khac phuc ’
- Hé¢ thong thuc hién hanh dong uu tién theo cap do
nghiém trong
- H¢ thong luu trix dir liéu
VIL Bio cio thong ké
- Nguoi dung truy cép "He thong" / "Déi soat tin
nhan"
Bao cao QTHT, ~ J4 L. , X A o . 2 -
39 tin nhén cv - H'c thong doi soat, thong ké san luong tin nhan da

gui
- Nguoi dung c6 thé xuat file csv/excel
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Céng Ty C6 Phan Vién Théng VTC

- Nguoi dung truy cap "Hé théng" / "Ddi soat cudce
o ¢4 goi' ,
40 ?ﬁgccgagi er(;%T’ - H¢ thong doi soat, thong ké san lugng cude goi da
v v gﬂri
- Nguoi dung cé thé xuat file csv/excel
- Nguoi dung truy cap "Hé thdng" / "Thdong ké tong
A1 Thong ké | QTHT, hop thyc hién canh bao" )
tong hop Cv - H¢ thong hién thi biéu do so li¢u
- Nguoi dung c6 thé xuat file csv/excel
VIIL Tich hop két ndi véi Hé thong Giam sat tau ca VMS
- Hé théng tu dong chay dinh ky t6i thiéu 2
lan/ngay o )
Pdne bé - Hé thong ty dong két ndi hé thong VMS thong
47 théng tin HT qua API dé dong bd thong tin tau cé bao gom:
Ay cgé + Thong tin tau
+ Thong tin chu tau
+ Thong tin thuyén truong
+ Thong tin trang thiét bi
Pdng bd - Hé thong tu dong chay dinh ky t6i thiéu 2
A lan/ngay
43 :/}ilonhga;n HT - H¢ th(‘)ngq tu dong két nbi hé thbng VMS thong
PR qua API dé dong bo thong tin vi pham

IL2.  Vin hanh hé thong; bdo tri, bio dudng hé thong

I1.2.1.1. Pi véi van hanh hé théng:

Nha thau dam bao bd tri nhan su truc van hanh hé théng 24/24, mdi ca truc dam bao tdi thiéu
¢6 02 nguoi.
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Céng Ty C6 Phan Vién Théng VTC

I1.2.1.2. Péi véi bao dudng hé thong:

Nha thau thuc hién bao tri, bao dudng hé théng theo dinh ky mdi thang 1 1in, dam bao hé
théng hoat dong 6n dinh trong sudt thoi gian thuc hién hop ddng. Khi xay ra su ¢ ngay lap tic
nha thau phai c6 phuong an xir ly, khic phuc, dam bao hé théng van hanh.

IL3. Ké hoach trién khai

Céc thiét bi, phadn mém phai dugc van hanh thir, kiém thir, nghiém thu ban giao trudc khi
thuc hién trién khai phuc vu nhu cAu khai thac, st dung cta cac can bd van hanh hé théng.

Thyc hién van hanh tht, kiém thur:

+ Céu hinh may chu dé cai dit Gng dung.

+ Thuc hién cai dit ing dung.

+ Cai dat co s6 dit liéu cta hé thdng cho cac may chua co so dir lidu.

+ CAu hinh hé théng phuc vu van hanh thtr, kiém thu.

+ Pao tao nguoi dung tham gia van hanh thi, kiém thir.

+ HO tro van hanh.

+ Kiém tra va xac nhan két qua van hanh thir, kiém thr.

Thuc hién trién khai chinh thuc:

+ Céu hinh hé théng phuc vu trién khai chinh thirc.

+ Pao tao ngudi dung tham gia trién khai.

+ Kiém tra va xac nhan két qua trién khai.

+ H3 tro sau trién khai.

IL4. Cdc tiéu chi va yéu cau kj thudt

11.4.1.1. Hi€u ning

- C6 kha ning chiu tai cao, cho phép nhiéu ngudi dung truy cap dong thoi ma van duy tri
hiéu suét 6n dinh.

- Tich hop co ché phan tai va xir Iy 131 tu dong, giup dam bao tinh lién tuc va thong sudt
trong qua trinh vén hanh.

- Tinh san sang cao, sén sang dap ung nhanh céc yéu cau phat sinh tir phia nguoi dung.

- HO tro kha nang mé rong linh hoat ca vé mat k¥ thuat va nghiép vu, phuc vu trién khai hé
théng & quy mé 16n.

- Viéc nang cép hodc bd sung tinh niang méi duge thuc hién doc lap, khong giy gian doan
dén hoat dong hién tai cta hé théng.

- MBOi su kién canh bao duoc xir Iy va phan hdi trong thoi gian khong vuot qua 5 giy.

- Pam bao x1r Iy tbi thiéu 10.000 su kién canh bao mdi ngay ma khong lam suy giam hiéu
nang.

- Céc thao tac ngudi ding nhu tra ctru dit liéu, truy xuét béo cdo dugce phan hdi trong thoi
gian khong qua 3 gidy dudi diéu kién tai binh thuong.

11.4.1.2. Bao mat

- Do yéu cau két ndi v6i trung tdm dir liéu cua Cuc Thuy san va Kiém Ngu dat tai IDC

Nam Thang Long, ha tang hé théng Canh bao Tau ca théng minh can dugc trién khai noi

b6 tai IDC nay hoic két ndi qua dudng truyén Metronet dé dam bao an toan, bao mat va
tinh on dinh trong truyén di liéu.
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Théng tin truyén qua mang dugc ma hoa bang cac thuat toan bao mat tién tién nham ngan
chin cac hanh vi nghe 1én, gia mao va danh cip di liéu.

Hé théng 4p dung cac giao thirc bao mat hién dai nhu TLS 1.2 trd 1én va hd tro co ché
xéc thuc da yéu t6 (2FA) ddi véi tai khoan quan tri.

Tich hop cac cong cu phat hién va phong ngira tdn cong mang nhu DDoS, truy cap trai
phép va khai thac 15 hong bao mat.

Toan bd hé thong tuan thi cac tiéu chudn an toan thong tin theo quy dinh qubc gia va
quéc té.

Dit liéu dugc truyén gitra thiét bi giam sat va hé thong trung tdm déu sir dung giao thirc
ma hoa nhu TLS dé dam bao tinh toan ven va bao mat.

Co ché phan quyén duoc thiét 1ap theo vai trd ngudi dung, gitp kiém soat truy cap va gisi
han quyén thao tac phi hop.

Thuc hién céc dot kiém tra bao mat dinh ky, dong thoi 4p dung bién phap phong chdng
céc hinh thtrc tAn cong phd bién nhu SQL Injection, XSS va CSRF.

Tét ca dit liéu luu trix va truy xuét déu duge ma hoa dé bao vé tinh riéng tu va tranh ro ri
thong tin.

11.4.1.3. Tinh mo6-dun héa

Hé théng 4p dung kién trac mo-dun, cho phép timg thanh phan duoc quan 1y, nang cép
hoic thay thé doc 14p ma khong anh hudng dén toan bo hé thong.

M&i mé-dun van hanh riéng biét, giup c6 1ap su c¢b va han ché ti da nguy co lan truyén
16i giira cac phan.

Viéc tach biét cac chuc nédng phirc tap thanh cac don vi nho gitp don gian hdéa cong tac
bao tri, quan ly va mé rdng trong qua trinh van hanh.

11.4.1.4. Kha ning mé rong

Hé théng dugc thiét ké theo kién tric mé, hd tro cac chuan giao tiép gitip dé dang chia sé
va lién thong dit liéu v6i hé thdng bén ngoai.

Co ché sao luu dinh ky dam bao dit li€u ludn dugce bao toan va toan ven.

Cho phép khéi phuc dit liéu nhanh chéng trong trudng hop xay ra sy ¢d hodc mat mat
thong tin.

Dir liéu canh bao duoc luu trix t6i thiéu 36 thang, dap ung nhu cau tra ciru, dbi soat khi
can.

Hé théng ghi nhan day du nhét ky hoat dong (log) dé phuc vu cong tac kiém toan va diéu
tra bao mat.

Ap dung kién trac phan tan, hd trg mo rong linh hoat ma khong anh huéng dén hiéu ning
tong the.

Cho phép mé rong ha ting nhu may chil, co s dir liéu va hé théng canh bao theo nhu cau
phat sinh.

Dé dang tich hop véi cac phan mém hodc cong nghé méi trong tuong lai ma khong gay
gian doan hé thng hién tai.

I1.4.1.5.  Sao lwu va phuc hi

Hé théng dugc trang bi cac giai phap sao luu linh hoat, bao gdm ca sao luu theo thoi gian
thue va sao luu gia tang theo dinh ky, nham dam bao dir liéu ludn san sang khoi phyc khi
X4y ra su cO.
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- Cam két duy tri mirc do sin sang ctia hé thong & mirc 99,9%, twong mg vai thoi gian
gian doan khong vuot qua 8 gio mdi nam.

- Tu d6ng phuc hdi sau khi gap 16i nham giam thiéu téi da thoi gian gian doan dich vu.

- Toan bd dit liéu dugc luu trii du phong theo lich trinh va cé thé phuc hoi hiéu qua trong
c4c tinh hubng mat mat.

- Cho pheép thyc hién backup lién tyc va phuc hdi nhanh chéng tir cac phién ban luu gin
nhat.

11.4.1.6. Giao dién ngwoi dung
- Giao dién than thién, dé sir dung, phu hop vdi ca nguoi dung khong chuyén ky thuat.
- Thiét ké tuong thich trén nhicu thiét bi, bao gom may tinh d€ ban va thiet bi di dong.

- Chuic nang dugc sip xép hop ly, dé truy cap, hd trg thao tac nhanh va hiéu qua.
- HOo tro giao dién ti€ng Viét, trinh bay truc quan, de tiép can véi nguoi dung.

11.4.1.7. Tinh twong thich

- Tuong thich v6i hau hét cac hé dieu hanh pho bién hién nay, dc biét 1a Windows.

- D& dang trién khai, van hanh va bao tri h¢ thong.

- Hb trg nang cap, mo réng quy md va tich hop thém céc tinh nang phin mém mdi theo
nhu cau thyc té.

IL5.  Yéu cau vé viéc mua bio hiém

Nha cung cép dich vu phai c6 nghia vu mua bao hiém cho céac thiét bi, dich vu trién khai
thudc gobi thau thué dich vu nay. Trong qua trinh trién khai lép dat, cau hinh, quan tri, van hanh,
nha thau phai chiu hoan toan trach nhiém khi hé théng X4y ra su cd.
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